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Abstract With the high—speed development of information and network， big data has become a hot

topic in both the academic and industrial research，which is regarded as a new revolution in the field of

information technology． However，it brings about not only significant economic and social benefits，

but also great risks and challenges on individuals’ privacy protection and data security． Currently，

privacy related with big data has been considered as one of the greatest problems in many applications．

This paper analyzes and summarizes the categories generated by big data， the privacy properties and

types in terms o{ difference reasons， the challenges in technologies and laws and regulations on

managing privacy， and describes the differences of the current technologies which handle those

challenges． Finally， this paper provides an active framework for managing big data privacy on the

actual private problems． Under this framework， we illustrate some privacy．preserving techn0109y

chaUenges on big data．
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摘要信息化和网络化的高速发展使得大数据成为当前学术界和工业界的研究热点，是IT业正在发

生的深刻技术变革．但它在提高经济和社会效益的同时，也为个人和团体的隐私保护以及数据安全带来

极大风险与挑战．当前，隐私成为大数据应用领域亟待突破的重要问题，其紧迫性已不容忽视．描述了

大数据的分类、隐私特征与隐私类别，分析了大数据管理中存在的隐私风险和隐私管理关键技术；提出

大数据隐私主动式管理建议框架以及该框架下关于隐私管理技术的主要研究内容，并指出相应的技术

挑战．
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大数据正在改变着世界，它是IT业正在发生

的深刻技术变革．大数据中那些巨大的数字痕迹已

经成为当前工业界与学术界的研究热点．然而，大数

据技术发展无法避开的事实是隐私问题．实际上，

隐私与新技术变革之间的冲突贯穿着整个信息技术

的发展史．19世纪以报纸为代表的新型媒体是最早
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披露个人隐私的信息技术，这类隐私泄露通常利用

法律进行保护；20世纪60年代，信息技术的革新使

得大型计算机开始挑战人们对隐私的传统观念，针

对这类隐私威胁常采用密码技术进行保护；21世纪

前10年，网络技术和社交媒体的蓬勃发展使得个人

隐私无处可藏，这类隐私泄露通常利用匿名化技术

(anonymization)和模糊化技术(de—identification)进

行保护．过去这些隐私与新技术之间的冲突往往集

中于单一的小数据(small data)．模糊化、匿名化、加

密、密码学等是防止小数据上隐私泄露的常用技术．

然而，这些技术是基于某些特定的攻击假设和背景

知识才能够生效，是对隐私的被动保护(passive

protection)．例如，利用背景知识攻击可以推理出忌一

匿名[1]之后的敏感数据．

大数据的大规模性、高速性和多样性等特征，使

得它不同于小数据．上述提到的针对小数据的隐私

保护方法在大数据上存在着很大的局限性：大数据

的多样性带来的多源数据融合使得传统的匿名化和

模糊化技术几乎无法生效；大数据的大规模性与高

速性带来的实时性分析使得传统的加密和密码学技

术遇到了极大的瓶颈．此外，大规模性数据采集技

术、新型存储技术以及高级分析技术使得大数据的

隐私保护面临更大的挑战．

1)在大数据环境下，移动轨迹通常蕴含着丰富

的个人敏感信息，例如家庭住址与行为模式等．文献

[2]指出在1 500 000条匿名后的个人移动轨迹数据

中，在不依赖外部背景知识的前提下，随机给出2个

时空数据点，可以甄别出50％的个人敏感移动轨

迹；随机给出4个时空点，被甄别出的敏感轨迹数据

可达到95％．

2)在基因大数据中，基因序列隐含着个人疾病

情况．文献[3]指出虽然对基因工程中100 000个自

愿者的邮政编码、出生日期与性别进行了匿名化操

作，然而通过把基因序列数据与公共选民信息融合

后，却重新甄别出84％～87％自愿者的身份．

由上述2个例子可以看出，大数据独有的隐私

问题使得那些传统的被动式保护技术束手无策．因

此，急需新型的隐私保护技术的出现．基于此，本文

提出了基于主动式保护(active protection)思想的

隐私管理框架，对公开的大数据进行隐私管理．以前

针对小数据的被动式保护方式仅仅考虑了当前攻击

模式下的隐私保护效果，而并不关心将来的某个攻

击模式下的隐私泄露．而主动式保护方式是考虑数

据的整个生命周期内的隐私泄露情况，该方式对隐

私有着绝对的保护力，并主动参与到整个大数据隐

私处理流程中去．然而，由被动式的隐私保护技术到

主动式的隐私管理技术，将是一次巨大的技术进步，

同时也面临着巨大的技术挑战．

目前，大数据贯穿7大行业：教育、交通、商业、

电力、石油天然气、卫生保健以及金融业．根据麦肯

锡公司分析，如果这7大行业之间公开数据，将带来

3万亿美元的经济利益．然而，公开数据带来巨大经

济利益的同时，也给个人和团体的隐私带来威胁．

1)医学领域中基因研究的快速发展，使得全球

超过百万人在不知情的情况下向研究人员公开了他

们的DNA数据，这些研究可以解决心脏病、糖尿病

的问题，却不可避免地会涉及到个人隐私问题．例

如，通过DNA序列分析，可以推理出某个人是否是

癌症患者．

2)在社会科学领域，通过分析社交媒体服务

(例如Facebook，Twitter)所产生的大数据，可以捕

获社会人群的情感、话题、认知趋势以及发掘有共同

兴趣的社区等．然而这些分析可能泄露个人的敏感

信息．例如，通过分析基于位置的社交网络，可以泄

露某个人的敏感位置等．

由此可见，阻碍大数据公开的主要因素是数据

隐私问题．实际上，现实中与个人和团体相关的数据

确实处于风险之中．2013年6月发生的“棱镜门”事

件提醒人们如果数据的隐私没有得到充分保护，将

会带来非常严重的后果．当前，很多研究机构同样认

识到大数据的隐私问题，并积极关注讨论大数据隐

私问题．2014年3月美国白宫科学与技术政策办公

室联合麻省理工大学、纽约大学与加州伯克利大学

举办了大数据隐私保护研讨会[4]，主要研讨了大数

据带来的机遇和风险、当前隐私保护技术；2014年5

月美国白宫发布了《大数据与隐私保护：一种技术视

角》白皮书[5]，主要探讨个人隐私存在的风险与保护

技术；2014年中国工业和信息化部电信研究院发布

了《大数据白皮书》[6]，主要阐述我国大数据技术发

展所面临的挑战．

因此，在大数据时代下，保护数据中隐私信息有

着独特的意义，传统的隐私保护理论和技术已经无

法涵盖大数据隐私的内涵，有必要对大数据隐私保

护问题进行重新思考与定位．本文在整理大数据研

究现状的基础上，重点分析了大数据在收集、集成融

合以及分析时存在的隐私泄露问题，详细分析了当

前大数据保护关键技术，提出了大数据隐私管理框

架，并讨论了该框架是如何主动发现隐私泄露隐患、
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如何主动地进行隐私保护，本文在第4节对其进行

了初步分析和探讨．

1 大数据类型、隐私特征与类别

1．1大数据类型

大数据增长速度快，数据格式多样，数据源广

泛．根据这些特征，大数据的类型可以分为2种：

1)天生数字化数据(born digital data)．这类数

据自然产生出来就适合计算机的存储和处理系统。

例如电子邮件与文本信息、GPs位置数据、关联电

话呼叫的元数据、商业事务数据、移动用于连接网络

的元数据、网页数据以及物联网(Internet of Things)

数据等．天生数字化数据的隐私担忧来自于该类数

据的过分收集(over_collection)和数据融合．过分收

集往往与收集者的初衷相违背．例如，爬虫收集网页

数据初衷可能是为了提升网络的访问速度，过分收

集数据后进行分析，可以挖掘网络用户的行为模式

进而泄露其隐私信息；“最亮手电筒应用(brightest

flashlight free a即)[5”’可以打开基于Android平台

手机中所有可用的灯源．然而，美国联邦贸易委员会

却揭露了该免费应用所蕴含的阴谋：该应用能够在

用户不知情的情况下，在后台过分收集用户的位置

信息，并且卖给第三方，这样用户的位置隐私就被出

卖了．相对于过分收集，基于多个数字化数据源的融

合所带来的隐私担忧更大．单一的数据源通常对实

体简单描述，然而，通过新型数学计算方法(例如基

于隐马尔可夫模型的贝叶斯分析方法口1)与模式识

别技术对多个数据源进行融合之后，可以得到更加

丰富的个人描述信息，进而识别出不同的实体，以至

于泄露用户的隐私信息．

2)天生模拟化数据(bom analog data)．这类数

据是由物理世界特征演化而来的，通过碰撞传感器

最终成为可以访问的数字化格式．例如，手机呼叫的

音频与视频、个人健康数据(例如心跳、呼吸与步速

等)、环境监测视频、超声波、医疗影像、化学与生物

样本、合成孔径雷达、可佩戴设备的监控等模拟化数

据．天生模拟化数据的隐私需求源自于产生该类数

据的物理世界特征．例如，通过分辨率、对比度、测光

精度3个参数可以提高视频监控的清晰度，能够清

晰地识别几英里之外的门窗结构，然而，个人的活动

也不可避免地被监视．手机用户通过GPS向基于位

置的服务方(10cation_based service，LBS)发出请

求，该用户的位置信息很有可能被非可信的LBS泄

露．一旦模拟化数据转化为数字化，即可与现有数据

进行融合，对实体进行识别．

1．2大数据的隐私特征与类别

普遍的观点认为，隐私具有3种特征：隐私的主

体是人、隐私的客体是个人事务与个人信息、隐私的

内容是主体不愿意泄露的事实或者行为．由于大数

据具有大规模性、多样性与高速性的独有特征，大数

据隐私主体可能是人或者组织团体、客体可能是人

或者团体的信息．此外，大数据隐私还具有边界难以

鉴定的特征．

根据来源的不同，大数据的隐私类别大致分为

以下3类：

1)监视(surveillance)带来的隐私．这里的监视

是指通过非法的手段跟踪、收集个人或者团体的敏

感信息．例如，网站利用Cookie技术跟踪用户的搜

索记录、利用视频监视系统窥视他人的行为等．这类

隐私常利用问责系统或者法律手段来保护．

2)披露(disclosure)带来的隐私．数据披露是

指故意或无意中向不可信的第三方透露或遗失数

据．该类隐私通常利用匿名化、差分隐私、加密、访问

控制等技术来保护．

3)歧视(discrimination)带来的隐私．这里的歧

视是指由于大数据处理技术的不透明性，普通人无

法感知和应用，会在有意或无意中产生歧视结果，进

而泄露个人或者团体的隐私．该类隐私通常利用法

律法规手段来保护．

此外，根据对象的不同，大数据隐私类别可以分

为数据隐私(例如关系数据隐私、位置数据隐私等)、

查询隐私(例如志近邻查询等)、发布隐私等．

2大数据的隐私风险

2012年1月，奥巴马在消费者隐私条例草案发

布会说“隐私从一开始一直是我们民主制度的心脏，

而目前比以往任何时候更需要它，大数据时代更加

如此”[8]．先前有文献从信息安全的角度阐述大数据

管理问题凹]，实际上，隐私和安全存在一定的区别．

2．1 数据隐私与信息安全的区别

2．1．1二者定义的区别

数据隐私是指个人、组织机构等实体不愿意被

外部知道的信息．比如，个人的行为模式、位置信息、

兴趣爱好、健康状况、公司的财务状况等，本文描述

了与个人相关的所有隐私信息，如图1所示．数据隐

私主要涉及数据的模糊性、隐私性、可用性．
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Fig． 1 Privacy related to individual

图l 与个人相关的隐私信息

信息安全是指信息及信息系统免受未经授权的

访问．未经授权的操作包括非法使用、披露、破坏、修

改、记录及销毁等．信息安全主要涉及数据的机密

性、完整性、可用性．

2．1．2二者实施技术的区别

信息安全的实施技术包括访问控制和密码学；

而数据隐私的实施技术包括模糊化、匿名化、差分隐

私(differential privacy)以及加密等．虽然信息安全

技术能够保证基础设施、通信与访问过程数据的安

全性，但是数据的隐私还有可能被泄露．例如，一个

被授权的恶意用户可以误用Alice的数据并与其他

数据融合，这些操作可能会泄露Alice的隐私．虽然

数据隐私和信息安全存在以上区别，但是二者的最

终目的是一致的，都是为了数据能够被私密地、安全

地访问和分析．

本文从数据隐私的角度来讨论大数据隐私管理

问题，而非关注信息安全．

2．2大数据带来的隐私风险

文献[10]给出了大数据的处理框架，该框架包

括数据收集、数据集成与融合、数据分析以及数据解

释4个部分．其中，数据收集包括公开数据(例如

data．gov网站①)和私有数据的收集；数据集成与融

合主要处理数据之间的冗余、不一致、相互拷贝关系

等问题；数据分析的目的是从数字化数据与模拟化

数据中抽取或者学习到有价值的模型和规则；而数

据解释主要是通过可视化、数据溯源等技术来展示

大数据的分析结果．然而，在大数据的整个处理框架

和生命周期中，每个步骤均存在披露和破坏数据隐

私的风险．1)数据收集步骤，如果个人数据被不可信

的第三方服务(untrusted third—party service)收集，

则个人隐私很有可能被泄露或者卖给恶意攻击者．

例如，不可信的位置服务恶意收集用户的位置信息，

则用户的敏感位置可能会被披露；2)数据集成融合

以及存储步骤中，存在着不可信外包服务攻击、无加

密索引、记录连接攻击等；3)数据分析过程中存在

频繁模式支持度攻击、分类与聚类攻击、特征攻击等；

4)数据解释过程中可能存在前景知识攻击(fore—

ground knowledge attack)[11]、通过数据溯源图挖掘

元数据之间的依赖关系等．本文着重介绍数据收集、

集成与融合以及分析这3个步骤中的隐私风险．

2．2．1 数据肆意收集带来的风险

在大数据环境中，可以通过医疗就医记录、购物

及服务记录、网站搜索记录、手机通话记录、手机位

置轨迹记录等来获取用户的信息．而收集这些用户

①该网站2009年3月上线，已拥有超过37万个数据集，数据源来自171个机构
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个人信息时，通常是未经用户同意，或者用户很少有

机会去思考、去认同自己的数据被用作干什么?是

谁收集了自己的数据?是谁二次使用了自己的数

据?如果自己的数据出现误用，将由谁负责?自己

的数据是否在网上被恶意传播?自己的数据什么时

候被销毁?2011年4月，《纽约时报》报道，Apple

公司通过iPhone手机上的i()S4系统无线跟踪并收

集用户的地理位置信息，而位置信息通常蕴含着用

户的敏感信息，例如距离Alice最近的皮肤病医院．

地理位置信息的跟踪与收集是在iPhone的后台运

行，用户根本无法察觉．而位置信息一旦被泄露，通

过位置的序列关系可以推理出用户的疾病情况、家

庭住址、轨迹模式等私密信息．此外，GoOgle公司通

过COOkie跟踪用户的搜索记录，进而披露用户的网

上行为模式、政治倾向以及消费习惯等．Go。91e公

司也得到了美国联邦贸易委员会给出的2 250万美

元的判罚．

因此，通过上述的实例可知，在用户无“知情同

意”权山的情况下，隐私风险非常巨大．而这类风险

主要是缺乏规范与法律法规监管，在收集数据时，为

了不危害用户的隐私，通常依靠收集者的自律和自

觉遵守一些规范．而在商业化的应用场景中，用户有

权利选择自己数据的用途，在收集个人数据之前必

须得到用户的许可；用户有权知道自己的数据是否

被共享、误用、恶意传播、销毁等．而这些权利的实

施，需要政府出台或者加强相关的法律法规建设，为

保护用户的个人隐私起到约束与监管作用．

2．2．2集成融合带来的风险

集成和融合通常采用链接操作使多个异构数据

源汇聚在一起，并且识别出相应的实体．小数据源通

常能够反映出用户的某个活动，比如接受的医疗、购

买的商品、搜索的网站、手机留下的位置特征、与社

交网络互动信息、政治活动等．融合不同的小数据可

以更好地服务于数据分析与管理．零售商通过集成

线上、线下以及销售目录数据库，可以获得更多消费

者的个人捕述信息、预测消费者的购物偏好等；GPS

服务商通过集成路网不同路段上的传感器数据．可

以得到更好的道路规划与交通路线．然而．多个数据

源的集成与融合几乎能够推理出个人所有的敏感信

息，无形中给个人隐私的保护带来严峻挑战．匿名和

模糊化是集成一‘p常用的隐私保护技术，该技术通常

比较适用于小型且单一的数据源，保护的效果比较

理想．然而，针’对于复杂的大数据，即使利用匿名或

者模糊化技术将个人敏感信息保护起来，但是当攻

击者拥有其他公共的或者隐私的数据源时，可以利

用链接攻击(1ink attack)对匿名之后的数据源进行

攻击，极有可能重新识别(re—identify)j}；匿名后的个

人敏感信息，这样造成个人隐私泄露．例如，美国在

线公司(A()I．)虽然删除了搜索用户的显性标示，用

随机数代替名字和1D号，然而．纽约时报记者还是

通过背景知识识别jI『441 7749号是佐治亚州的一名

寡妇；Netflix公司所发布的Netflix大奖赛匿名数

据，被攻击者通过集成方法甄别出一些用户的身份

导致用户的隐私泄露，这一结果直接导致第二次

Netflix大奖赛的取消rl 2I．

以图2中的例子说明集成融合带来的隐私泄

露．数据源1是满足是一匿名的医疗发布数据，在属

性ZIP，Birth Date与Sex上做了匿名化处理；数据

源2是公开的选民注册数据，同样具有ZIP，Bi rth

Date与Sex属性．攻击者通过集成数据源2与数据

源l，可以推理出数据源1中用户的身份，并披露其

隐私信息，比如个人的政治倾向与医疗记录等．

Fig．2 An example of rc—i(1cntification

图2 个人身份重新甄别例子

①知情同意(infomled consent)通常在医疗方面表示医生和患者之间的关系．是指患者有获知病情，1：对医乍所采取的治疗方案决定取舍的

权利．
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2。2．3数据分析带来的风险

目前，基于大数据的计算框架，其计算分析能力

能够达到“大海捞针”．数据科学家通过分析，可以挖

掘出大数据中的异常点、频繁模式、分类模式、数据

之间的相关性以及用户行为规律等信息．然而，大数

据分析的最大障碍是数据隐私问题．在某种程度上，

隐私不可怕，可怕的是用户的行为可以通过大数据

分析被预测出来．例如，Facebook就曾因跟踪用户

的数据，并通过分析这些数据来评估Facebook的广

告效果，而引发了隐私维权机构的质疑；Google的

Analytics是最受欢迎的分析工具，企业和政府通常

利用该工具分析网站流量．然而，在用户使用该工具

时并不能保证自己数据隐私的不被泄露．Analytics

不仅知道用户本身网站所有访客信息，也可以通过

关联分析获悉其他网站中的访客信息；大数据下的

个性化推荐系统是电子商务网站根据用户的兴趣特

点和购买行为，向用户推荐感兴趣的信息和商品．然

而，用户的商品购买信息以及行为模式很有可能被

商务网站挖掘出来，进而导致隐私信息泄露．

大数据分析带来的隐私问题主要源自于3个方

面：新型计算框架、高性能算法、更加复杂的分析模

型．在大数据环境下，以Hadoop+MapReduce，Storm，

Dremel以及R+Hadoop为代表的强大计算框架，

能够以批处理或者流式处理的方式并行处理大规模

数据；以前传统的数据挖掘、机器学习与OLAP算法

不再适应这些新型计算框架，需要重新改写并提高

其分析性能．比如，基于MapReduce的快速聚类方

·法奄一center[1习与壶一median[”]、多维聚类方法BoW=】4]、

关联聚类方法Co～Cluster[1胡等．这些高性能算法不

但能够深层分析大数据中那些细小的、彼此之间毫

无关联的数据碎片，同时也为恶意分析者提供了确

凿的攻击背景知识，进而通过分析泄露大数据中的

隐私信息；先前单一的分类、回归分析等模型无法应

对大数据的大规模性和多样性，进而出现了更为复

杂高效的分析模型，比如基于随机优化(stochastic

optimization)的分类方法SDCA[163与回归分析方法

SAG[1 73等．

大数据分析带来的直接风险是泄露数据的隐私

信息，间接风险是导致隐私保护方法失效、分析结果

的不可擦除性等．因此，需要更具有鲁棒性、可扩展

性以及隐私性的数据挖掘和机器学习方法的出现．

3大数据隐私管理框架

解决大数据隐私问题的当务之急是，针对不同

的风险，建立混合式与综合性的隐私管理框架，并积

极拓展隐私管理的关键技术研究．

3．1 隐私管理的目标

隐私管理的总体目标是利用我们自己的管理理

念和方法，像管理web数据、XML数据与移动数据

一样管理大数据隐私．具体目标包括如下3点：

1)为大数据的应用提供技术支撑．隐私是大数

据应用的前提，若隐私问题不能得到很好的解决，则

相应的应用很有可能成为空谈．防止数据收集者、数

据分析者、分析结果的使用者恶意泄露隐私信息，防

止大数据生命周期牛收集、处理、存储、转换、销毁各

个阶段中隐私的泄露；

2)为那些悬而未决的隐私挑战寻找方法．目前

许多领域仍未找到合适的隐私保护策略，比如，医疗

保障和研究领域中，如何挖掘个人临床数据而又不

存在保险歧视的风险，如何配送人性化基因药物而

不存在医疗数据的误用等；市场营销领域中，如何确

保消费者的信息在雇用或保险决策时没有被滥用；

3)给打算公开数据的企业和个人一个定心丸．

对于想公开和共享数据的人来说，数据隐私是第一

位的．在不泄露数据隐私的前提下，可以公开数据并

允许其他用户访问．比如，为科学研究公开自己的位

置信息而不存在被恶意跟踪的风险；公开自己的社

交网络信息而不存在丢掉工作的风险等．

3。2主动式隐私管理框架

本节我们提出一种大数据隐私主动式管理建议

框架，如图3所示．

该框架包括隐私主动监控体系、隐私主动评估

体系、隐私主动管理技术体系、问责系统体系以及法

律法规体系5大部分，为实现大数据隐私管理提供

技术支持．

3．2．1隐私风险主动监测

隐私风险是指基于个人或者团体数据上的构成

隐私泄露的操作．比如，一个恶意攻击者在网站中植

入意外查询；挖掘社交网络数据中人与人之问的链

接关系等，这些操作均有可能披露隐私．隐私风险主

动监测(privacy risk active monitor)体系是为了在

处理大数据时，能够主动侦测到那些不正当的或者

存有恶意的操作．不同操作的目的不同，比如，过分

收集数据是为了挖掘更有价值的知识；Spam、免费

App、广告投放是为了获取更高的商业利益；窃取身

份信息、泄露病人病情、黑客入侵、投放计算机病毒

等恶意行为是为了窃取财物或者伤及别人．隐私风险

主动监测是上层隐私管理技术与法律法规的基础．
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Fig． 3 Active privacy management framework of big data．

图3大数据主动式隐私管理框架

风险主动监测包含两个层面的含义：1)在缺乏诚信

的应用环境中主动’扫描到外部恶意攻击的能力．例

如，免费App是否扫描自己的手机数据；手机中投放

过来的移动广告是否记录自己的地理位置；web搜

索服务是否利用Cookies技术记录自己的会话记录

等；2)为上层管理体系主动发布隐私风险的能力．目

前常用的隐私风险监测技术是基于成本最优博弈理

论(cost—optimal game—theoretical)的方法[18j．

3．2．2隐私风险主动评估

隐私风险主动评估(privacy risk active assess—

ment)是继隐私风险主动监测之后的管理体系，为

大数据应用提供基础性服务，是支撑大数据应用的

重要手段．风险主动评估同样应具有两层含义：1)在

某个大数据应用的初级阶段能够主动分析出隐私风

险大小的能力；2)具有指导上层隐私管理技术体系

如何选择相应技术的能力．一方面可以通过简单的

问答方式(Q&A)进行隐私风险评估，例如，用户数

据在服务于一些大数据应用时，这些应用是否与用

户本人相关?如果用户数据不含敏感信息，则个人

隐私风险可能是轻微的；如果涉及到用户本人，应该

给出什么是影响隐私泄露的原因、哪些额外操作甄

别了用户数据?涉及应用的所有操作是否可信?另

①交互式查询也可以称之为在线查询，是通过查询接口提交查询需求

一方面，通过技术手段进行隐私风险主动评估．PIA

(privacy impact assessment)恻与EBIOS(eXpression
of needs and identification of security)[201是常用的

风险评估技术，其中PIA采用阈值技术评估隐私风

险；而EBIOS使用风险严重程度与发生的可能性来

衡量隐私风险的大小．

在进行风险评估时，为了避免触及原始数据，应

该在隐私保护下做隐私风险评估，常用的方法是安

全多方计算[21|．此外，也可以根据隐私风险的不同

等级，采用概率模型对操作的敏感性和可见性进行

评估，利用隐私风险打分(privacy risk score)机制，

自动为相应操作给出分值并起到预警作用心2屯⋯．

3．2．3隐私主动管理技术

图3中的隐私管理技术体系为整个大数据隐私

管理框架提供了重要的技术和管理支撑，其核心涵

盖以下4方面的应用需求：

1)支持不同类型的查询需求．在隐私管理过程

中，查询通常是数据使用者通过交互式环境①提交

的，是大数据最常用的应用之一．例如，聚集查询、

top一尼查询、workload查询、范围计数查询、直方图

查询等；

2)支持不同数据类型的发布需求．无论是天生
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数字化数据或者天生模拟化数据转换之后的数据均

可以表示成不同的数据类型，比如，关系数据、图数

据、流数据、字符序列数据等．而在非交互式环境①

下发布这些隐私数据，将有利于行业内科技的发展；

3)支持数据挖掘与机器学习的分析需求．数据

分析是整个大数据处理的核心，是发掘大数据真实

价值具体过程．例如，top一是频繁模式挖掘、线性与逻

辑回归、支持向量机分类、深度学习等；

4)支持主动或者自适应选择隐私管理技术的

需求．在大数据管理环境中，不同类型的数据所需隐

私保护层度不同，使用的技术也不相同．目前，隐私

管理技术包括匿名化技术、差分隐私保护技术、隐私

信息检索技术、安全多方计算技术、数据加密技术

等．隐私管理技术体系应能够根据不同的数据类型

与隐私风险评估结果，自适应或者主动选择相应的

隐私管理技术来实现大数据隐私的管理．为了利用

上述提到的隐私管理技术，本文设计了一种主动式

隐私保护框架，如图4所示，该框架可以实现隐私管

理技术的自适应选择．有关隐私管理技术的具体细

节，本文会在第4节给出详细描述．

Fig． 4 Active privacy-preserving framework．

图4 主动式隐私保护框架

3．2．4 问责系统

问责[24。25]是指当一个实体(例如项目负责人)的

行为违反了某一策略和规则，则该实体应当受到惩

罚．问责系统②(accountable system)是隐私管理技

术体系与法律法规体系之间的桥梁，与隐私管理技术

体系是相辅相成的。问责系统在整个隐私管理框架中

起到的作用犹如法律法规在社会中起到作用一样，对

违反操作策略和规定的人起到追究其责任的作用．隐

私管理技术通过模糊化或加密来控制数据的访问，并

且在特定的攻击模型下才能生效．当隐私管理技术不

能生效时，问责系统起着问责和追究责任的作用．

问责系统结合计算机技术、社会科学与法律法

规对整个大数据操作起到监管作用，其功能应包含

3点：具有标记不妥当操作的能力；利用策略语言标

准(比如AIR语言@)检验是否违反了策略与规定的

能力；给出相应惩罚的能力．此外，实施问责系统需

要数据溯源、策略违反检测、隐私审计等技术的支持．

3．2．5法律法规

由于大数据隐私管理的法律法规的特殊性，本

文仅是简单的讨论．法律法规是隐私保护技术之外

的隐私保障手段．因此，在管理隐私过程中，仅依靠

技术是不够的，纯技术代替不了法律和社会道德对

侵害隐私的制裁和约束。美国和欧盟相继颁发了隐

私法案，来规范个人数据在收集、使用与传播等方面

的行为；2013年6月中国工信部发布的《电信和互

联网用户个人信息保护规定》，该规定为互联网个人

信息的收集、使用提供了安全与法律法规保障．由此

看来，在大数据隐私管理过程中，政府应制定、改进

和完善相应的隐私权法案，从法律法规角度为用户

提供强大的隐私保护屏障．

4现有隐私管理关键技术分析

大数据隐私管理的核心部分是隐私管理关键技

①非交互式发布也称之为离线发布，是通过发布算法来公开相关信息．

②在政府和企业中，问责系统被称为问责制度，是指负责人由于故意或者过失给企业和政府造成不良影响和后果的行为，进行内部监督和

责任追究的制度．

③http：／／dig．csa．i．mit．edu／2009／AIR，．
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术．由于大数据隐私本身的特殊意义，传统的隐私保

护理论和技术已经无法涵盖其内涵．目前没有一个

万能的方法能够解决所有的隐私问题，每一种方法

均有自己的优缺点．本文针对大数据管理过程中面临

的隐私风险和挑战，展开大数据隐私管理关键技术

的分析．本节选取部分重点隐私管理技术给予介绍．

4．1匿名化技术

匿名化是指隐藏或者模糊数据以及数据源．该

技术一般采用抑制‘26|、泛化‘2引、剖析‘28|、切片‘2 9】、

分离[3叼等操作匿名数据．忌一匿名n1是该技术的早期

代表方法，该方法在发布关系数据时要求每一个泛

化后的等价类(equivalence class)至少包含尼条相

互不能区分的数据，即是要求一条数据表示的个人

信息至少和其他忌一1条数据不能区分．然而，是一匿

名的缺陷是未对等价类中的敏感属性进行约束进而

导致该技术失效，例如，某等价类中任意一个敏感

属性取值相同，则攻击者可以推理出该敏感值．与

愚一匿名不同，z—diversity[3妇方法在匿名关系数据时

确保每个等价类至少包含z个不同的敏感属性值．

虽然z一多样化保证了敏感属性的多样性，却忽视了

敏感属性的全局分布，进而攻击者可能以很高的概

率确认出敏感值．为弥补z—diversity方法的不足，

￡一closeness[323方法要求所有等价类中敏感属性值

的分布与该属性的全局分布保持一致．此外，m—

invariance嘲与Hncomposition㈨填补了志一匿名、
Z—diversity与t—closeness方法仅适用于静态关系数

据的不足，确保数据在动态或者增量发布数据时隐

私不被泄露．

上述研究是针对关系数据的，而另一部分匿名

化研究是着眼于社交网络数据的发布和查询．社交

网络中包含大量的敏感信息，例如链接关系、节点属

性、节点标记、图结构特征等，攻击者可以借助主动

攻击[3朝与被动攻击[351模型推理和披露相关的敏感

信息．社交网络数据隐私保护技术分为2类：基于聚

类泛化法与图结构修改法．基于聚类泛化法[36。胡是

指通过聚类的方法把图中的节点和边分成超级节点

和超级边，节点和边的敏感信息可以隐藏在它们的

超类中．常用方法包括节点聚类法、边聚类法和节点

边聚类法；图结构修改法[40’443是指通过节点和边的

插入删除操作改变图的结构，保护边和节点的身份

识别以及重新识别．这类方法主要采用类似于是一匿

名思想，防止攻击者借助网络结构作为背景知识进

行攻击，例如度攻击、子图攻击、z一近邻攻击等．

相对于关系数据与社交网络而言，大数据的匿

名化更为复杂．大数据中多源数据之间的集成融合

以及相关性分析使得上述那些针对小数据的被动式

保护方法失效．与图3中的主动式隐私管理框架相

比，传统匿名技术存在缺陷是被动式地防止隐私泄

露，结合单一数据集上的攻击假设来制定相应的匿

名化策略．然而，大数据的大规模性、多样性使得传

统匿名化技术顾此失彼．

4．2数据加密技术

大数据隐私管理通常以云平台为依托，在云平

台下实现隐私管理的首要问题是存储、加密数据

上的计算以及通信的安全性，数据加密技术正好满

足这一需求．云平台下具体应用通常依赖于数据的

存储、索引与检索以及云平台提供的可信度．同态

力口密(homomorphic encryption)[45。49。、功能力Ⅱ密

(functional encryption)[5⋯、安全多方计算[5卜523等是

常用的加密方法．文献[48—49]利用同态加密技术分

别提出了key—value隐私存储方式以及多级索引处

理技术，确保数据拥有者和云平台都不能在用户查

询的结点检索过程中识别出结点．密文检索处理技

术分为对称加密叩胡和公钥加密方法哺4。55|．其中，文

献[53]提出了一种支持动态检索的对称加密方法，

具有较高的安全性和检索效率；文献[54]提出了可

搜索公钥加密技术并支持关键字检索；而文献[55]

针对文献[54]的安全通道和一致性问题，提出了基

于随机预言模型与无安全通道的公钥加密方案．此

外，功能加密允许在处理密钥时学习密文所隐含的

信息．

安全多方计算是另外一类数据加密技术，其核

心操作是在分布式环境下基于多方参与者提供的数

据计算出相应的函数值，并确保除了参与者的输入

以及输出信息外，不会额外地暴露参与者的任何信

息．该技术常用于分布式环境下隐私保护的数据挖

掘领域[5¨，并逐渐扩展到无向积[56]与添加矢量[571

等领域．

尽管上述研究为大数据隐私管理提供了一定的

思路，但是该技术的缺陷比较明显．类似于匿名化技

术，该类技术也是针对某类数据的隐私泄露而被动

式的保护．而在大数据环境下，其大规模性、多样性

等特点使得该类技术陷入循环怪圈，面对新型应用

的隐私泄露，必须新的加密方法才能保护．

4．3差分隐私技术

无论是匿名技术还是加密技术，二者都是针对

当前的外部攻击来设计启发式保护方法，面对新的攻

击需要重新制定保护方法．在大数据环境中，这2类
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方法均由于缺乏很强的数学基础来定义数据隐私性

与损失性而不具有普遍应用性．差分隐私[58。62]的出

现弥补了这一空白，该模型是一种由数学理论支撑

的、新型的、强健的隐私保护技术．根据差分隐私形

式化定义①可知，该方法由隐私参数￡控制着隐私

保护程度与隐私损失的大小，可以确保在某一数据

集中插入或者删除一条记录的操作不会影响任何计

算的输出结果．另外，该方法不关心攻击者所具有的

背景知识，即使攻击者已经掌握除某一条记录之外

的所有记录的信息，该记录的隐私也无法被披露[6 3|，

这一特点使得差分隐私技术具有很好的扩展性．要

实现差分隐私保护需要借助于噪音机制和查询敏感

性[6“．常用的噪音机制包括拉普拉斯噪音[641与指数

噪音[65|，噪音的大小与函数相关，(△／￡)，其中，厂(·)

表示拉普拉斯分布或者指数分布的分布函数，△表

示查询敏感性．目前，差分隐私技术的研究主要集中

在数据发布、数据挖掘与学习、查询处理等方面．数

据发布典型的工作包括：一维和多维直方图发布方

法[66。74I、流数据发布[7 5。7 7。、图数据发布[78。8们以及空

间数据发布[8卜8幻等；数据挖掘和机器学习近期研究

包括：频繁模式挖掘邙3。85|、回归分析[86‘8川、分类[8 8。89]

等；而查询处理工作包括：范围计数查询凹⋯、基于

矩阵机制的批量查询[9卜92]、基于低秩机制的批量查

询‘”3等．

从上述的研究可以看出，差分隐私已经成为目

前隐私保护技术研究热点．学术界认为差分隐私与

大数据具有天然的匹配性[94|，其原因是大数据的大

规模性和多样性使得在数据集中添加或者删除某个

数据点对整体数据的影响非常小，这一特质与差分

隐私定义的内涵相吻合．

尽管如此，相对于本文提出的大数据隐私主动

式管理框架，差分隐私保护技术仍存在的缺陷包括：

无法主动式地控制隐私参数e．小的e导致低可用性

与高的隐私性，反之，导致高可用性与低的隐私性．

因此，该参数很难控制．大数据之间的关联性有可能

弱化差分隐私保护效果．

4．4 隐私信息检索技术

隐私信息检索(private infomation retrieval)[95]

技术通常被用于外包数据时的查询安全，用户可以

在不可信的服务平台上查询任意数据而不泄露被查

询数据的敏感信息．被查询的数据可以是公开的、匿

名的，但是服务平台却无法甄别这些数据的具体内

容．尽管4．2节提到的同态加密技术也可以实现对

查询的控制，然而，由于查询的复杂性与计算开销使

得这类技术不具有实用性．实现隐私检索的技术包

括2类：1)基于信息论的检索方法[95|，该方法通常

是把所有的数据传递给客户端并允许其在本地解

码，然而由于传输代价问题，这种技术不太适合大数

据；2)基于硬件的可计算检索方法，该方法是目前比

较常用的，通常用于DNA序列匹配、基于内容的图

像检索以及位置隐私查询等领域．文献[96—97]基于

可计算框架分别依据二次剩余假设问题的难解性与

伪随机函数的可实现性设计了不同的隐私信息检索

方法m3；文献[99]提出了一种单一服务方可计算检

索协议，该协议利用Paillier加密系统[1001实现了低

通信开销的字符传输．然而，该方法却存在效率低以

及信息泄露的危险[1011；文献[102]借助于ORAM

(Oblivious RAM)[1031计算提出了一种更加有效的

检索协议，该协议不但能够降低通信和计算代价，更

能够防止信息泄露．尽管隐私信息检索技术促进了

安全软硬件的发展，但在大数据环境中，这项技术的

应用会更加困难和复杂．

4．5 问责系统

本节主要阐述问责系统中所涉及的计算机技术．

问责系统应能够记录用户的数据是如何管理的、哪

些人访问过他们的数据、数据什么时候被修改和误

用过等，该系统的核心包括数据追踪、违规检测、数

据溯源等．为了实现问责系统，工作流技术至关重要．

工作流经过的途径都有可能要问责，例如，非授权进

入安全系统、非授权检索安全数据等．标记和追踪工

作流中所有数据行为是问责系统的关键．数据溯源

是追踪数据流经途径的常用方法，其类别包括标记

方法[1“。05]、数据驱动的追踪方法[106。107]、集成式追

踪方法[1081与分布式追踪方法[109。110]．文献[104—105]

利用标记方法记录数据在数据仓库中的传播和查询

历史；文献[106—107]提出了F1099er与S2Logger

方法，分别追踪云框架下与端对端下的数据溯源，可

以记录文件系统上数据创建、读写行为．文献[106]

结合网格环境提出了一种溯源集成方法，聚合不同

的工作流来记录数据派生史；文献[109—110]提出一

种分布式溯源追踪方法，利用网络传播标记所有操

作．此外，事件追踪[111]也是捕捉数据行为的常用方

①定义1．r差分隐私．给定数据集D和D7，一个隐私算法A，R—ge(A)为A的取值范围．若算法A在数据集D和D 7上任意输出结果O

(O∈R口”ge(A))满足不等式Pr[A(D)=O]≤es×Pr[A(D7)=O]，则A满足￡一差分隐私．其中，概率Pr[·]由算法A的随机性控制；隐私

预算参数e表示隐私保护程度，e越小隐私保护程度越高．D和D 7之间至多相差一条记录，则D和D7为近邻数据集，二者为近邻关系．
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法．上述数据溯源研究大都是基于小规模数据集，在

应用于大数据集时应注意数据集多变与复杂性以及

数据质量等问题．违规检测是问责系统的另一个核

心技术．当数据被误用时，问责系统应能够检测出何

处出现误用行为和误用行为的制造者．常用的检测

技术包括入侵检测m2。1133与统计匹配Ⅲ3|．文献[112—

113]提出了网络协议层上的Backtracker检测方

法，该方法能够实现多主机之间的入侵检测与入侵

源追踪；文献[114]利用数据的统计可追溯性可检测

出误用行为．

目前，问责系统在大数据环境中管理隐私存在

的缺陷包括：缺乏底层风险监测与评估的支持；缺乏

可靠的法律法规制度确保问责系统的执行．

5 隐私管理技术面临的挑战

本文所提出的隐私管理技术框架为大数据隐私

管理提供了重要的技术支撑．然而，该框架以及框架

中所集成的现有隐私保护技术都存在一定的挑战．

5。1 隐私管理框架带来的挑战

第3节主要描述了主动式隐私管理框架中各个

体系的功能以及实现每个功能模块对应的方法和技

术，而该框架同时也面临着诸多挑战与问题．

1)隐私风险主动监视与评估体系面临的挑战

丰富的数据资源是大数据技术发展的基础，目

前我国数据源开放的程度比较低．一旦政府、企业和

行业之间突破制约而公开与共享数据，隐私风险主

动监视与主动评估将面临着巨大挑战．简单的隐私

监视方法有可能无法满足多数据源共享的需求．例

如，如何监视到过分收集数据、恶意分析数据的行为

与操作等．同时，Q&A系统与PIA技术这些简单的

评估方法可能无法应对多数据源公开带来的挑战．

因此，针对不同的数据源带来的隐私风险，如何制定

新的隐私评估与分析策略、如何对新的隐私风险进

行分类以及风险等级划分等都存在很大的问题．

2)隐私主动管理技术体系面临的挑战

隐私主动管理技术体系的终极目标是在大数据

整个生命周期中保护其隐私，并且能够依据隐私风

险评估结果主动选择相应的保护技术．然而，大数据

资源的连续性公开，使得隐私管理技术面临新型的

隐私攻击与隐私泄露，例如多源数据融合带来的隐

私威胁等．因此，如何设计应对新型攻击模型的管理

技术是个大的挑战，如何把相应的技术集成到我们

的主动式隐私保护框架中也是个很大挑战．为了避

免主动式管理技术陷入与传统技术相同的怪圈，可

以利用机器学习方法对相应的隐私管理技术与隐私

泄露原因进行训练与学习，进而达到自适应地选择

与应对隐私风险的效果，然而，如何设计学习方法也

是个挑战性问题．

3)问责系统体系面临的挑战

在问责系统体系中，数据溯源是追踪数据操作

行为的理想技术，然而，大数据的高速性与多样性等

特点使该技术变得更加复杂．如何跨平台、跨领域追

踪那些明显发生改变的数据非常困难．虽然数据溯

源技术可以描述整个数据的脉络，而在使用该技术

时可能导致数据隐私泄露．其原因是数据溯源本身

可能蕴含敏感的元数据，在追踪过程中可能会泄露

其他的信息等．此外，在大数据环境中，依靠人工来

标记数据的使用和误用目的不太现实，如何利用统

计方法设计出自动甄别和检测误用行为的方法是个

大的挑战．

4)法律法规体系面临的挑战

在保护大数据隐私方面，我国现有的法律法规

主要面临着3个方面的挑战：①现有的法律以保护

“个人可识别信息”为主，而在大数据环境中，个人可

识别信息的界限越来越难界定；②以往的隐私保护

制度，例如“操作目的明确，征得个人事先同意、限制

信息使用范围”等，越来越难控制；③无法对数据跨

境流动带来的隐私危害给予保护．因此，针对上述挑

战，如何完善与改进目前的法律法规是我们所面临

的问题．

5)文中2．2节描述了当前大数据处理平台的

各个层次都存在相应的隐私泄露威胁，而我们提出

的主动式隐私管理框架主要是应对这些问题．然而，

如何把我们设计的管理框架嵌入到现有的大数据管

理框架中是个很大挑战．

5．2现有隐私保护技术存在的挑战

第4节主要分析了当前隐私管理技术的优缺

点．在本文提出的隐私管理框架中，现有隐私保护

技术面对大数据面临诸多挑战：

1)匿名化技术面临的挑战

在大数据集成融合的过程中，模式定位(schema

alignment)是其核心操作，而在模式定位时，数据源

的多样性和动态性会涉及到数据的多种属性，并且

这些数据之间彼此存在相关性，甚至导致模式语义

发生演化．而传统的匿名方法无法保护模式演化的

敏感属性．因此，如何设计兼顾大数据的模式多样

性、模式演化与相关性的匿名方法是个挑战性问题。
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数据源之间的相关性来自于数据之间拷贝关

系，拷贝关系通常导致混乱的数据溯源，进而可能导

致虚假信息的存在．在集成分析过程中，需要完整与

可信的数据源，若匿名方法保护了虚假的拷贝数据，

则真值的隐私可能会泄露．因此，如何设计兼顾拷贝

关系与追踪数据溯源的匿名方法是个很大挑战．

此外，现存的匿名方法通常存在可扩展性差、计

算代价高、匿名后数据可用性度量不规范等缺陷，因

此，如何把现有的方法扩展到目前新型的计算框架

中，例如MapReduce，Storm与Spark等，是个很大

的挑战．同时，制定新的适用于大数据匿名的信息损

失度量方法也是个大的挑战，

2)数据加密技术面临的挑战

由于可以从多渠道获得大数据，进而在加密过

程中如何保护其私密性非常关键．在处理大数据安

全查询时，通常假设云平台是可信的，然而，现实应

用中不可信或者半可信的云平台确实存在．在这类

云平台上，数据拥有者的数据、用户查询隐私均有可

能被披露．例如，某零售公司把人群的个体信息暴露

给不可信的云平台，该平台有可能把个体的隐私信

息卖给该公司的竞争对手．因此，如何利用可搜索公

钥加密技术、同态加密技术、功能加密技术以及安全

多方技术来设计一种既能保护用户的查询隐私、数

据隐私以及三方交互隐私的方法是个很大的挑战．

在处理大数据实时计算时，常采用同态加密技术，然

而，目前的同态加密技术效率比较低，因此，如何设

计高效的实时的同态加密方法是一个大的挑战．另

外，在大数据环境下，协同作业是常用的技术．安全

多方计算技术是确保协同作业时彼此不泄露隐私的

主要方法，然而，许多基于安全多方技术的方法都是

常驻内存的，要求数据全部驻留在内存中，而这类方

法不能直接被用于有几千万条记录的大数据上．因

此，如何利用安全多方技术来设计非内存的且满足

大规模数据协同作业需求的方法是个很大的挑战．

3)差分隐私技术面临的挑战

差分隐私保护的前提是要求数据集的数据是相

互独立的①，而大数据的多样性与大规模性造成了

多源数据之间的相关性，进而很难保证差分隐私技

术有效．并且，如果数据以相关性分组的形势存在，

特别组比较大时，差分隐私保护效果比较差，进而导

致现有的分析和查询方法不能很好地移植到大数据

环境．因此，如何设计支持相关性数据发布与查询的

①e一差分隐私的定义，参见脚注定义1

差分隐私算法是个挑战性问题．

大数据的高速性要求以流的方式对其进行分析

和发布．发布数据要连续更新，否则无法概要全部的

统计信息，此外，必须采取在线高效的处理方式并保

证发布结果的准确性．因此，如何依据滑动窗技术、

抽样技术以及约束推理技术，设计出处理高速的、实

时变化的大数据差分隐私管理框架变得尤为重要．

在采用差分隐私保护大数据时，如何调节和分

配隐私参数e非常关键，因为s直接决定着数据隐私

性与可用性．较大的e值弱化隐私性丽增强可用性，

反之，减弱可用性而增强隐私性．而实际应用中，e还

不能充分平衡隐私性与可用性．因此，如何设计合理

的隐私参数e分配策略是个很具有挑战性的问题．

4)隐私信息检索技术面临的挑战

目前，隐私信息检索技术主要针对不可信服务

器上的隐私信息查询，例如KNN查询、关键字查

询、最短路径查询等．在大数据环境中，用户可以利

用该技术向不可信服务器发送查询并获得响应结

果．该方法通常利用信息冗余技术针对一次提交的

查询而给出相应的隐私保护．然而，大数据的多样性

与大规模性使得仅依靠一次查询所获得的结果非常

不准确．用户有可能针对某个查询向不可信服务器

提交多次或者不同形式的查询，例如查询距离自己

最近的医院，用户需要多次基于隐私信息检索技术

的访问才可能获得准确的查询结果．在大数据环境

下，利用隐私信息检索技术对用户多次或者多样化

查询进行保护时，需要大量的冗余数据，这样导致很

高的计算代价和响应代价．因此，如何设计同时兼顾

降低上述两种开销的方法很具有挑战性。

此外，目前隐私信息检索技术通常对用户查询

的内容进行保护，没有考虑如何保护服务器端数据

的情况．而此种情况要求用户只能查询被授权的数

据，同时服务提供方不知道用户具体查询哪些数据．

因此，如何将隐私信息检索技术与现有数据加密技

术相结合来实现用户查询隐私与服务器数据隐私的

保护是个大的挑战．

6 结束语

大数据在当前IT业发展十分迅速，具有广阔

的发展前景，但同时其所面临的隐私挑战和风险也

是空前的，需要隐私保护研究者共同探求管理之道．

万方数据



孟小峰等：大数据隐私管理 277

本文打破了传统被动式保护技术的约束，提出了主

动式隐私管理框架，并讨论了该框架面临的主要技

术挑战．大数据隐私管理不仅仅是技术方面的问题，

它还涉及到法律法规、监管模式、宗教等诸多方面．

因此，仅从技术层面探讨大数据隐私管理问题是远

远不够的，需要学术界、企业界以及政府相关部门共

同努力才能实现．
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